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壹、前言 

 

一、 研究動機 

 

    資訊科技日益發達，大量的消息、知識得以無阻的透過網路在各國之間傳播，而在這之

中，當然也有參雜不實，意圖動搖人民的「假新聞」在，並被有心人士利用成為「戰爭」手

法，也就是資訊戰的武器。升高二的暑假，我參加了高中生人文及社會科學基礎人才培育計

畫，並在其中有幸聆聽對於假消息有專業研究的犯罪學助理教授沈伯洋博士的演講，因而對

兩岸如何用「假新聞」來明爭暗鬥產生興趣，想透過小論文的撰寫，分析兩岸資訊戰的攻防

關係與現況，以及推測未來可能的發展。 

 

二、研究目的 

 

    能夠接觸到假消息的人並不代表自己知道那份資料就是假消息，而很可能因誤信而造成

恐慌，我認為現代的每個公民都應具有辨認真假資訊的能力以及不輕信任何從身邊得到的訊

息的判斷力，對於兩岸的局勢和概況也應有所了解。所以我想深究過去兩岸之間如何利用假

新聞進行政治角力之後，再將這些攻防手法整理出來撰寫成小論文，讓更多人也理解辨識假

新聞的重要性，以免被有心人士利用成為政治操作的手段。 

 

三、研究方法 

 

    經由相關論文、專家研究以及書籍記載等文獻探討資料，閱讀整理，並提出自己的看法

後得出結論。 

 

貳、正文 

 

    一、假新聞定義 

 

   （一）何謂假新聞 

 

假新聞自古即存在，只要有口能言，三人便能成虎。假新聞為資訊戰中的非常資訊戰，

也就是資訊心理戰，只是假新聞極難定義，在各學者口中沒有達到共識，而在此我們將其定

義為不實訊息透過新聞媒體的傳播造成不良影響，而後面會做更詳細的分類與解釋。 

 

「假新聞並非是近幾年才有的現象，但假新聞受到重視和 2016 年美國總 統選舉有密切關

係。」（楊惟任，2019）在美國大選期間，「共和黨候選人川普（Donald Trump）使用 「Fake 

News」一詞批評關於他的負面新聞，川普當選總統後，更經常以 「假新聞」否認所有對他不

利的新聞報導」（楊惟任，2019）此後「假新聞」便成為熱門名詞了。 
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     （二）假新聞的類型 

      

    依據美國新聞事實查核組織 First Draft 的研究部門主管研究指出，假新聞可以分為以下

幾類（羅世宏，2018）：  

 

1、 脈絡錯誤的真實材料：引用真實的素材在錯誤的情境，也就是其素材與

情境不符。例如國民黨在十一月於臉書發布的豬隻顫抖影片，想藉此指

瘦肉精讓豬出現副作用，但經過農委會防檢局調查，該影片來自於美國

動物組織（Animal Outlook）用於探討該國豬隻屠宰流程，原內容完全

沒有提到瘦肉精，這就是用脈絡錯誤的真實材料散播假新聞。 

 

2、 冒充知名新聞媒體的新聞網站：蓄意冒用知名網站發布假新聞。 

 

3、 假新聞網站：為了升高點擊率而特別架設專門發布假新聞的網站，擴大

混淆視聽。 

 

4、 刻意捏造的虛假資訊：內文完全屬於不實資訊，蓄意欺騙或傷害。 

 

5、 刻意操弄的內容：利用真實的影音或資訊創造假新聞，誤導視聽。 

 

6、 惡搞、嘲諷的內容：無意想造成傷害卻造成資訊真偽混淆。 

 

7、 錯誤連結的內容：標題與內文不符。 

 

（三）如何用假新聞進行資訊戰 

 

              1、資訊戰定義 

 

    石明楷（2000）在《中共戰略現代化》一書提及有關資訊戰之定義：「資訊作戰乃涉及

利用、改變及癱瘓敵人資訊與資訊系統，以及涉及保護本身的資訊與資訊系統不受的方之利

用、改變與癱瘓之一切作戰形態。」，而由此可知，資訊戰之重要基本原則就是必須擁有資

訊優勢與構想戰術之能力。 

 

              2、假新聞之攻擊方法 

 

    假新聞是：「藉由資料再加工的作法－－例如張冠李戴、過度解讀等，進而操控特定資

訊，不只可能會導致錯誤決策，還會造成大眾的恐慌」（周峻佑，2019）其影響所及：「甚至

是引發民眾對政府的不信任危機，換言之，後續帶來影響程度最廣泛的，其實是這種通訊傳
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播基礎設施威脅。」（周峻佑，2019）如前文所述，近期影響最大的事件之一，就是 2016 年

美國總統大選時，有許多濫發假消息的推特帳號。運用上述所提及的資訊戰類型，將假新聞

置入於環境或人物中帶來負面的影響，混淆視聽、撥弄是非反正等等，皆是攻擊手段的類

型。 

 

（四）假新聞帶來的政治影響 

 

1、 製造對立 

 

    通常想利用假新聞製造政治影響不外乎就是想製造兩方的「對立」，可能是政黨的競

爭，也可能是國家之間的勾心鬥角，進而破壞其中社會的內部凝聚力。「其目標是扭曲政治

輿情，經常是為了達成某種策略性的結果」（羅世宏，2018）。根據臉書（Facebook）在 

2017 年 4 月發布的研究指出 「資訊操作具有三種目的：宣揚或詆毀某個特定議題、營造

對政治制度／機構的不信任感、以及故意混淆視聽。」（羅世宏，2018） 

 

2、 危害國家安全 

 

    通常為了干擾政治局勢而做的攻擊，將會造成人民的恐慌以及不信任。楊惟任（2019）

指出：「假新聞使得民眾對新聞報導失去信任，導致媒體無法發揮提供真相和監督政府的角

色與責任，假新聞也影響社會安定和國家安全。」 

 

3、 引起國際間的誤會 

   

    臺灣曾被散播租借太平島給美軍之假新聞，引起國內外不少評論與騷動。「中國國防部

發言人吳謙先前表示，租借太平島給美軍的提議『十分危險』」（張緒華，2018）但台灣外交

部鄭重申明，政府從未有將太平島租借外國的計畫。「國安院強調，此議題最早出現在 2016

年 7 月、2017 年 7 月及今年 6 月，以固定頻率重複傳給閱聽大眾」（張緒華，2018），顯而易

見，運用假新聞的傳播手法，「是意圖影響社會認知與民主體制運作，此議題實屬謬誤，呼

籲媒體加以查證、以正視聽。」（張緒華，2018）「將太平島一部份租借給美軍部署，反制中

國，倘若此事成真，美國有意考慮租用太平島，勢必會讓南海情勢出現動盪。」（王子寧，

2018）所以假新聞不只能造成國內對政府觀感，也能讓國與國之間觀感改變。 

 

      二、中國與臺灣之現在與過去 

 

（一） 兩岸政治關係簡介 

 

    兩岸，也就是臺灣與中國複雜的政治關係自國民黨政府戰敗來臺之後就一直存在，當時

的中國共產黨與中華民國都堅稱自己才是「正統、合法的代表」。雖然其中更細節的關係難
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以釐清，但整體客觀看來是對立已久到現在的。而現在的中國與臺灣雖在兩岸經濟與人文教

育上的交流都顯得開放，但政治與軍事的對立卻依然明顯。中國近期在臺灣外海頻繁的軍事

演練、海峽論壇對臺灣統一之發言、強調落實「習五條」以及推動「一國兩制臺灣方案」，

都清楚地顯現出中國仍有對臺灣之迫切統一與威嚇的意圖。而臺灣對此威脅的因應及施政除

了加強國家安全的防護兵力，也在民間加強宣導以及制定相關法律：如《反滲透法》與「國

安五法」的修改，用以加強守護國安與民主自由。 

 

（二） 兩岸交戰經歷 

 

    初建中華民國時期較多武力上的衝突與對峙，所以在此以武力對抗時期的重要戰役作為

交戰史介紹（民國三十八年至六十年期間）。 

 

        1、古寧頭戰役 

     

    1949 年 10 月的金門古寧頭戰役。為期三天三夜的戰役，由中華民國取得獲勝，空軍在

此戰役扮演極為重要的角色，共軍損失慘重合計 3,249 人傷亡。 

 

           2、八二三炮戰 

 

    1958 年八月二十三日爆發的八二三炮戰，戰役持續至隔年一月，史稱「第二次臺海危

機」，雖國軍損傷慘重，但仍能與中共抗衡，在空中及地面的戰役都有相當的優勢，所以守

住了金門未讓中共拿下。 

 

（三） 兩岸資訊戰發起緣起 

 

    江澤民（2002）曾指出「人類戰爭經過冷兵器戰爭、熱兵器戰爭及機械化戰爭等階段

後，正進入信息化戰爭階段。」隨著資訊科技的發達與普遍，不少國家為追求作戰效益開始

發展資訊戰，而中國對臺灣之所以展開資訊戰，除了因為大量重要科技在 1990 年代大量流

入中國，讓中國擁有科技的優勢外，還為了方便共軍進行「政治作戰」，簡單來說就是將以

往戰爭目的主要是削減敵人真實軍力變成以中央軍委擬定戰略，試圖直接摧毀敵人意志，作

戰方法包括輿論戰、心理戰、法律戰，雖然其戰爭方式所要面對之挑戰很多，但以知識及信

息作為武器不僅更符合效益也已儼然成為一種趨勢，對中國統一臺灣的行動計劃更如錦上添

花，因此中國仍繼續在這方面做研究與精進。而我國國防相關資訊戰的計畫雖然起步晚，但

仍在發現中國影響臺灣國安之威脅後做了相關的防護配套，不過也有更多待修正與進步的空

間。 

 

三、兩岸利用假新聞進行的政治交戰與影響 
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（一） 中國之對於臺灣的假新聞攻擊 

 

    中國對於如何使用假新聞攻擊我國，除了在社群媒體上的網軍已蓄勢待發，也早已有相

當完善的系統。刻意的不實傳播是以在中國稱之為「心理戰」、「輿論戰」、「法律戰」，簡稱

「三戰」為目的，中國針對三戰制定法律，並以此作為基準部署侵犯臺灣的計畫。以下為計

畫實施之細項及例子： 

 

1、 方法 

 

    對國內宣傳統一臺灣，凝聚對臺政策共識；對國外則透過法律宣示，阻嚇臺獨主張，製

造有利於一統臺灣的輿論氛圍；對我國則是使用網軍、假新聞網站等等洗腦以及傳播各種不

實資訊，利用政黨對立、政策爭辯等等企圖分化臺灣社會。 

 

2、 相關部門 

 

    對於以「三戰」統一之相關人士從高層官員至一般軍方人士都有，而有關「資訊傳播」

攻擊的相關部門有：「宣傳部」、「人民日報」、「新華社」、「信息產業部」、「新聞辦公室」以

及「廣播電影電視總局」等，大致上的功能是為了向國內外灌輸以及監督資訊，讓中國擁有

資訊優勢。 

 

3、 實例： 

 

（1）中國干預 2020 臺灣總統大選 

 

    臺灣事實查核中心於假新聞國際研究團隊發布的〈偵測數位指紋：追蹤中國對台不實訊

息行動〉報告中整理了中國在 2020 大選前後的假新聞攻擊狀況。而查核中心在此研究報告

發現這次的假新聞攻擊不僅僅只有在選舉期間，通常攻擊會隨著選舉的落幕而削減，但此攻

擊非比尋常，攻擊的熱度一直延續到選舉之後。為了達到讓臺灣人民對政府產生不信任感並

引起恐慌的目的，中國利用個別帳號將不實謠言在各大社群媒體平台複製再貼上，以達到大

量散播的功能，也增加資安專家追蹤的難度。除了文字的不實資訊，此次攻擊還增加了用較

高品質的影片散播，藉由影片包裝能夠將過去已被查證不正確的資訊用另一種形式再次傳

播。而在選舉後的攻擊則是集中火力在傳播「臺灣武漢肺炎疫情失控」、「政府隱匿疫情」等

等，試圖傳播恐慌與讓人民質疑執政者。 

 

    （2）燕子颱風時關西機場巴士事件 

 

    燕子颱風於 2018 年九月襲擊日本時，因為淹水、停電等等的大小事件使關西機場受到

重創，而面臨旅客也不得不離開機場避難的情形。這時從中國傳來假消息報導：日本關西機
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場因受颱風重創後關閉，中國優先派巴士前往救援受困的旅客。此消息被台灣媒體轉發，引

來臺灣民眾謾罵臺灣不如中國，沒有做好在日救災措施，也導致駐日外交官飽受當時民眾批

評。而後來被臺灣事實查核中心證明此消息為一則假新聞，當時中國有詢問關西機場是否能

夠由他們派巴士前往關西機場，卻被關西機場官方拒絕，而在關西機場的巴士都統一由關西

機場派出，不分國籍讓旅客乘車離開。此事件嚴重造成台灣民眾對於政府觀感不佳以及讓外

觀受到不實言論的抨擊傷害。 

 

    （3）宏都拉斯外交部長訪問北京 

 

    2018 年五月在社群論壇上有網友散播宏都拉斯外交部長正在秘密造訪北京，也被主流媒

體轉發，造成民眾恐慌與不安，憂心臺灣將與宏都拉斯斷交，而後來被臺灣外交部查證根本

無此事，「對此，外交部發言人李憲章今（27）天表示，我國在拉美及加勒比海地區友

邦邦誼穩定，也沒有友邦外長在北京的情形」（朱冠諭，2018）也查到散播訊息的 IP 位置

就從北京而來，並呼籲國民切勿道聽塗說，影響社會安定。 

 

（二） 臺灣的防守 

 

1、 防守方法 

 

    目前政府因應來自對岸的假新聞攻擊，主要是從法規、設立相關部門以及媒體教育做

起。面對假新聞，除了查證源頭十分困難，也要面對民眾對是否影響言論自由的疑慮，所以

政府目前仍然致力於宣導假新聞防範，從民間做起讓人民擁有辨別真偽之能力。 

 

2、 設立相關機構與法規 

 

     雖然不是政府部門所設立，但臺灣目前有協助查核真假資訊的組織為《臺灣事實查核

中心》，為民間捐款所資助成立，為第一個臺灣的事實查核機構，專門查核並於網頁上澄清

不實謠言或資訊。而政府也在法律設下及修正相關規定，立法院官方網頁也寫下有關散播假

新聞所有可能負擔的刑事、民事、及行政責任，其中刑法增訂了第 251 項及第 313 項，加重

處罰散播不實訊息之民眾，並在 2018《廣播電視法》修正草案，而其內容大致上也同前者，

由此可知政府已對假新聞之攻擊做出防範。 

 

3、 實例： 

 

（1）如何因應中國干預 2020 臺灣總統大選 

 

    研究此一活動報告的學者莫楠（2020）指出「台灣是透過創新公民社會組織，成功動員

對抗不實訊息的典範。」，臺灣在此總統大選後充分的展現出民主國家也可成功的控制疫

情，同時也利用公民社會組織，例如臺灣事實查核中心協助闢謠，讓事件並無延燒更久，並
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搭配原本的法律，做足了相關的防範。 

 

參、結論 

 

  臺灣和中國之關係一直到今日仍然複雜，仍然沒有人能將中國正在盤算臺灣什麼完整的

報導和詮釋，許多新聞只不過是捕風捉影，讓中國打算侵臺、何時統一我們的消息一點一點

地散播開來，對岸對我們來說仍然是神祕的，也或許讓我們這樣想也是他們的計畫之一。但

現在相較以往而言，因為科技媒體的發達以及社群平台的興起，我們終於有機會更進一步去

接露中國資訊的神秘面紗，但也因為社群媒體的蓬勃發展，真實的與虛假的訊息混雜，難以

分辨是否該接收，因此臺灣最主要在未來的防範還是應以媒體教育為主，養成民眾在看到讓

人有疑慮的資訊時會先查證，這樣就算假新聞逃過法網，也不會被人民所相信而引起恐慌。 

 

  此次小論文主要探討如何利用資訊傳播「假新聞」以及「假新聞」在兩岸「政治關係」

中的影響，中國最終的目的在許多文獻上都稱要統一臺灣，不過並沒有明確指出只需要用資

訊戰侵臺，有可能這些攻擊都是方便他們往後能以武力犯臺的準備，所以臺灣除了要訓練一

批像中國那樣能掌握資訊並操弄於股掌之間的高技術人才，也要加強國防軍事訓練。中國給

台灣帶來的政治關係影響主要就是文中有提過的政黨對立與政府和人民對立，目的即為分化

社會。若能夠繼續研究，我會考慮研究範圍更廣的資訊戰如何開打，利用高科技之間的對

決，難度可能比假新聞還要更上一層，因為範圍更大也更難簡單的解釋，作為大學時繼續研

究的論文，在此僅以一名高中的角度去研究與分析，未來也會對國際之間的假新聞持續關

注。 
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